Aanvragen SSL Certificaten

Informatie

Inleiding

De aanvraag van SSL Certificaten bestaat uit de volgende stappen:
e opsturen papieren
e digitale aanvraag
e controles door de Registration Authority

e activeren van certificaat

Opsturen papieren
De papierenaanvraag bestaat uit het opsturen van de volgende gegevens:

e Een recent uittreksel van de inschrijving in de Kamer van Koophandel van de organisatie
waarvoor certificaten worden aangevraagd.

e Een kopie van een geldig legitimatiebewijs van de werknemer voor wie een certificaat wordt
aangevraagd.

e Een volmacht van een tekenbevoegd persoon aan de werknemer met daarbij een kopie van
legitimatie van de tekenbevoegde.

De documenten kunt u:
a. of per fax sturen naar 0182 — 750 589
b. of inscannen als PDF en via mailbijlage naar certificaten@corp.csnet.nl sturen
c. of per post sturen naar:
CS Net
Tav afdeling Certificaten
Postbus 264
2740 AG Waddinxveen

Uittreksel Kamer van Koophandel

Het uittreksel van de inschrijving in de Kamer van Koophandel dient te voldoen aan de volgende
punten:

e Het KvK uittreksel mag niet ouder zijn dan 6 maanden en moet digitaal gewaarmerkt zijn of
ondertekend zijn door de Kamer van Koophandel.

e Indien het KvK uittreksel naar een ander uitreksel verwijst, moet deze ook meegestuurd
worden.

e Op het KvK uittreksel dient een natuurlijk persoon vermeld te zijn.
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Kopie van een geldig legitimatiebewijs
De volgende legitimatiebewijzen worden geaccepteerd:
e Een geldig paspoort
e Een geldig nederlands rijbewijs

e Een geldig nederlandse identiteitskaart

Volmacht

Een volmacht is nodig als verklaring dat de certificaathouder mag opereren namens de organisatie
vermeldt in het certificaat. Een volmacht wordt verleend door een (natuurlijk) persoon vermeldt op
het uittreksel van de inschrijving in de Kamer van Koophandel. Staan er meerdere personen op het
uitreksel dan dient deze persoon de functie directeur of gelijkwaardig te hebben.

Digitale aanvraag

Voor het werkelijk aanvragen van een SSL certificaat dient de gebruiker het programma WEBCERT
te installeren. Dit programma is op te halen via de URL http://www.csnet.nl/certificaten/. De
handleiding van dit programma beschrijft duidelijk de acties die met WEBCERT uit te voeren zijn.

Controles door de Registration Authority

Bij de aanvraag van een SSL certificaat zal de Registration Authority controleren of de aanvragen
de juiste documenten heeft overhandigd. Afhankelijk van het soort certificaat zal bij een persoonlijk
certificaat gecontroleerd worden of de toekomstige certificaathouder wel namens de organisatie
mag opereren en bij een servercertificaat gecontroleerd worden of de organisatie de
eigendomsrechten heeft voor de host waarvoor het servercertificaat is aangevraagd.

Activeren van het certificaat

Als u een certificaat heeft aangevraagd dan ontvangt u, zodra uw aanvraag is goedgekeurd, een
email met de activatiecode voor uw certificaat. Deze code dient u in het programma WEBCERT in
te voeren. Zie hiervoor de handleiding van WEBCERT.

Na activatie van het certificaat dient u het certificaat te exporteren naar P12 formaat en het
geéxporteerde bestand in uw webbrowser of webserver te importeren.

Het is ook verstandig om het geactiveerde certificaat in CER formaat op te slaan en dit bestand op
een veilige plek te bewaren (bijvoorbeeld in een kluis). Dit bestand bevat uw private sleutel. Met dit
bestand kan een certificaat vernieuwd worden of indien nodig worden ingetrokken.
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http://www.csnet.nl/certificaten/
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